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Вие можете да изпращате Вашите коментари по тези „Правилата за издаване на 

удостоверения, включително правилата за установяване идентичността на 

титуляра на универсалния електронен подпис” на e-mail адрес 

или да ги изпратите по пощата на адрес:  

“СЕП България” АД 

гр. София, П.К. 1784, 

бул. „Цариградско шосе” № 135 

тел.: + 359 700 18283 

E-mail:esign@mobisafe.bg 
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“СЕП България” АД 

гр. София, П.К. 1784, 

бул. „Цариградско шосе” № 135 

тел.: + 359 700 18283 

e-mail:esign@mobisafe.bg 

БУЛСТАТ: 131107204 

 

Авторското право върху настоящите „Правилата за издаване на удостоверения, 

включително правилата за установяване идентичността на титуляра на 

универсалния електронен подпис” принадлежи на “СЕП България” АД. 

Всяко използване на цялата или на част от „Правилата за издаване на 

удостоверения, включително правилата за установяване идентичността на 

титуляра на универсалния електронен подпис”, извършено без съгласието на 

“СЕП България” АД, представлява нарушение на Закона за авторското право и 

сродните му права. 
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1 Въведение 
„Правилата за издаване на удостоверения, включително правилата за 

установяване идентичността на титуляра на универсалния електронен подпис” 

на ДУУ „СЕП България” АД (тук и по долу споменавана като „ПРАВИЛА”), 

детайлизира правилата по отношение на издаване на удостоверения, 

включително установяване на идентичността на титуляра на универсален 

електронен подпис. Описват се общите правила на удостоверителната практика 

на „СЕП България” АД като посочва участниците в удостоверителния процес, 

техните задължения и отговорности, типовете УЕП, процедурите по проверка на 

идентичността съответно на самоличността на титуляр/автор, областта на 

приложение на УЕП. 

Правилата съдържат важна информация за титулярите/авторите на УЕП и трети 

доверяващи се страни. 

Настоящите „Правилата за издаване на удостоверения, включително правилата 

за установяване идентичността на титуляра на универсалния електронен 

подпис” са разработена в съответствие със ЗЕДЕП, подзаконовите актове по 

неговото прилагане и политиката и практиката на „СЕП България” АД при 

предоставяне на удостоверителни услуги. 

1.1 Общ преглед 

„Правилата за издаване на удостоверения, включително правилата за 

установяване идентичността на титуляра на универсалния електронен подпис” 

предоставя информация за титулярите, авторите и доверяващите се страни, 

участници в процеса по предоставяне на удостоверителни услуги от „СЕП 

България” АД. 

УЕП издадени от „СЕП България” АД, включват в съдържанието си 

идентификатор на политиката, според която са издадени и по този начин 

подпомагат доверяващите се страни при проверката за приложимост на УЕП. 

Настоящите правила следва да се разглеждат в контекста на основния 

документ, регламентиращ дейността на „СЕП България” АД като доставчик на 

удостоверителни услуги – „Наръчник на потребителя”. 

Всички документи са достъпни на адрес: http://e-sign.mobisafe.bg. 

1.2 Име и идентификация на документа 

Настоящият документ се именува „Правилата за издаване на удостоверения, 

включително правилата за установяване идентичността на титуляра на 

универсалния електронен подпис” на „СЕП България” АД и е достъпен:  

•••• В електронна форма в директорията на „СЕП България” АД на 

електронен адрес http://e-sign.mobisafe.bg; 

•••• На хартиен носител в регистриращите органи и офисите на 

„СЕП България” АД. 

1.3 Определения и съкращения 

В този раздел се представят използваните съкращения и се дават 

определенията на използваните термини. 

1.3.1 Определения 

В настоящия документ са използвани следните определения: 
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Автор:  автор на електронното изявление е физическото лице, което в 

изявлението се сочи като негов извършител. Авторът се идентифицира в УЕП 

като притежател на частния ключ, съответстващ на публичния ключ в УЕП. 

Данни за проверка на подписа:  данни, като кодове и публични 

криптографски ключове, използвани за проверка на електронния подпис. 

Доверяваща се страна:  получатели на УЕП, например като част от 

електронни изявления, които предприемат действия, доверявайки се на 

удостоверението и/или на електронните подписи, проверени чрез публичния 

ключ от това удостоверение. 

Защитен механизъм за създаване на електронен подпис (SSCD): 
 механизъм за създаване на електронен подпис, който отговаря на 

изискванията на чл. 17, ал. 1 ЗЕДЕП. 

Механизъм за проверка на подписа:  е конфигуриран софтуер или хардуер, 

използван за прилагане на данните за проверка на подписа. 

Персонален идентифициращ номер (ПИН):  поредица от символи, която 

служи като идентификатор на притежателя на средството за идентификация. 

Пълномощник:  лице, упълномощено от титуляра да подаде искане за 

издаване на УЕП или да предприема други дейности, свързани с промяна 

статуса на издадените УЕП. 

Титуляр:  титуляр на електронното изявление е лицето, от името, на което е 

извършено електронното изявление. Титулярът подава искане за издаване на 

УЕП от свое име или от името на други лица, които упълномощава да извършват 

електронни изявления от негово име и сключва договор с ДУУ. 

Удостоверение за електронен подпис:  е електронен документ, издаден и 

подписан от доставчик на удостоверителни услуги, който съдържа реквизитите 

определени в чл.24 ал.1 от ЗЕДЕП. 

Идентификаторът на обект (OID):  e уникална поредица от цели числа, 

която се присвоява на регистриран обект. 

Online Certificate Status Protocol(OCSP): е Интернет протокол за on-line 

проверка на статуса на издадено удостоверение за електронен подпис. 

1.3.2 Съкращения 

В настоящия документ са използвани следните съкращения: 

SSCD защитен механизъм за създаване на електронен подпис 

ДУУ доставчик на удостоверителни услуги 

ЕП Електронен подпис 

УО Удостоверяващ орган 

Политика Политика по предоставяне на удостоверителни услуги 

Практика Практика при предоставяне на удостоверителни услуги 

РО Регистриращ орган 

УД удостоверителна дейност 

УЕП Удостоверение за електронен подпис 

УнЕП Универсален електронен подпис 

УсЕП Усъвършенстван електронен подпис 

УУ Удостоверителни услуги 

УУнЕП Удостоверение за универсален електронен подпис 
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УУсЕП Удостоверение за усъвършенстван електронен подпис 

OID Object Identifier 

OCSP Online Certificate Status Protocol 

SEP ROOT Базов удостоверяващ орган на „СЕП България” АД  

1.4 Страни в удостоверителния процес 

Страните, участващи в удостоверителния процес по предоставяне на 

удостоверителни услуги от „СЕП България” АД, са:  

•••• Удостоверяващите органи – SEP Root CA, MobiSafe CA; 

•••• Регистриращите органи; 

•••• Титулярите/авторите на УЕП за универсален електронен подпис; 

•••• Доверяващите се страни. 

„СЕП България” АД предоставя удостоверителни услуги на всички юридически 

и физически лица, приемащи „Наръчника на потребителя”. 

1.4.1 Удостоверяващи органи 

„СЕП България” АД предоставя удостоверителни услуги чрез йерархия от 

удостоверяващи органи и мрежа от регистриращи органи (РО) като издава и 

управлява УЕП на титуляри/автори, които могат да бъдат юридически и/или 

физически лица. „СЕП България” АД в качеството си на ДУУ публикува и 

предоставя информация за статута на УЕП на доверяващите се страни за 

целите на проверка на електронни подписи. 

1.4.1.1 Базов удостоверяващ орган 
SEP Root CA издава базово УЕП на себе си и оперативни УЕП на други УО, 

принадлежащи на йерархията от УО на „СЕП България” АД. SEP Root CA 

функционира на база на УЕП, издаден от самия него. В този УЕП не се включва 

OID за политиката, спрямо която се издават и управляват УЕП. Липсата на 

идентификатор на политиката следва да се тълкува като липса на ограничения 

по отношение на политиката спрямо която УО – SEP Root CA издава 

удостоверения. 

Базовият УО на „СЕП България” АД – SEP Root CA издава УЕП на:  

•••• Себе си – SEP Root CA; 

•••• Оперативния УО – MobiSafe CA; 

•••• Органа осигуряващ средства за удостоверяване на време 

(TimeStamp) MobiSafe TSA. 

1.4.1.2 Оперативен удостоверяващ орган 
Оперативен УО на „СЕП България” АД е MobiSafe CA. Оперативният УО издава 

УЕП в съответствие с „Политика по предоставяне на удостоверителни услуги” 

на „СЕП България” АД на физически или юридически лица. Включва в 

издадените УЕП идентификатори на обекти, за да идентифицира издадените 

удостоверение от определен тип в съответствие с тази политика.  

Идентификаторите на обекти са: 

ОБЕКТ ИДЕНТИФИКАТОР НА УЕП/ПОЛИТИКА 

MobiSafe Private 1.3.6.1.4.1.30299.1.1.1 

MobiSafe Organization 1.3.6.1.4.1.30299.1.1.2 
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MobiSafe Profession 1.3.6.1.4.1.30299.1.1.3 

MobiSafe Server 1.3.6.1.4.1.30299.1.1.4 

УЕП, издавани от оперативния УО, съдържат идентификатор на политиката, 

спрямо която са издадени. Оперативният УО не издават УЕП на други УО. 

Оперативният УО издават УЕП на потребители на удостоверения за 
универсален електронен подпис. 

Оперативният УО издава удостоверението за проверка на On-line отговора за 

статуса на издадено удостоверение за електронен подпис (OCSP)s. 

1.4.1.3 Удостоверяване на време (TimeStamp) 
„СЕП България” АД предоставя услугата по удостоверяване на време, 

SEP Root CA, издава удостоверение за електронен подпис, което се използва за 

проверка на обекти с удостоверено време. Удостоверението включва 

идентификатор на политика, посочен в таблицата: 

OБEKT ИДЕНТИФИКАТОР НА ПОЛИТИКА 

MobiSafe TSA 1.3.6.1.4.1.30299.1.1.5 

1.4.1.4 On-line проверка статуса на УЕП (OCSP) 
Оперативният удостоверяващ орган MobiSafe CA, издава удостоверение за 

електронен подпис, което се използва за проверка на обекти за On-line 

проверка статуса на УЕП. Удостоверението включва идентификатор на 

политика посочен в таблицата: 

OБEKT ИДЕНТИФИКАТОР НА ПОЛИТИКА 

MobiSafe OCSP 1.3.6.1.4.1.30299.1.1.6 

1.4.2 Регистриращи органи 

Регистриращите органи са част от инфраструктурата на „СЕП България” АД за 

предоставяне на удостоверителни услуги. РО представляват „СЕП България” АД 

при контакта с титулярите/авторите и функционират според правата 

делегирани им от УО по отношение на проверка на идентичността съответно 

самоличността на титуляра/автора и регистриране на постъпилите искания за 

издаване или управление на УЕП. Функционирането и обхвата от задължения 

на РО зависят от степента на доверие в издаваните удостоверения на 

титуляри/автори и свързаната с това политика. 

ДУУ издава УЕП след извършване на проверка на самоличността, съответно 

идентичността на заявителите на удостоверителни услуги. В тази връзка 

„СЕП България” АД предоставя услугите си чрез мрежа от Регистриращи 

органи, които имат следните функции: 

•••• Приемат, проверяват, одобряват или отхвърлят исканията за 

издаване на УЕП; 

•••• Приемат, проверяват, одобряват или отхвърлят исканията за 

управление на УЕП; 

•••• Участват във всички етапи при идентифицирането на заявителите 

на удостоверителни услуги и проверка на самоличността, 

съответно на тяхната идентичност; 

•••• Други дейности, свързани с предоставяне на удостоверителни 

услуги, описани в политиките, практиките и процедурите на ДУУ. 
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Регистриращите органи действат от името и за сметка на „СЕП България” АД 

след одобрение от страна на „СЕП България” АД, в съответствие с неговите 

политики, практики и процедури. „СЕП България” АД следи за спазване на 

всички изисквания посочени в настоящия документ от Регистриращите органи. 

РО приема, проверява и одобрява или отхвърля искания за регистриране и 

издаване на УЕП, подновяване, спиране/възобновяване и прекратяване на УЕП. 

Проверката на искането има за цел да удостовери автентичността на искането, 

като се основава на приложените към искането документи, както и данните 

включени в искането. РО могат да изпратят искането към съответния УО за 

анулиране на регистрацията на титуляра/автора и оттегляне на УЕП. Начинът 

на проверка и необходимите документи, придружаващи искането, се определя 

от заявените УЕП. 

При проверка на идентичността съответно самоличността на титуляра/автора 

операторите на РО пряко или непряко идентифицират лицата, на които ще се 

издават УЕП, като използват методи за идентификация, даващи същата степен 

на увереност като физическата идентификация. 

„СЕП България” АД сключва договор с РО, в който се детайлизират обхвата и 

операциите, за които е оторизирани РО като „Наръчника на потребителя на 

ДУУ” е част от този договор. 

УО на ДУУ „СЕП България” АД делегира част от своите дейности на два типа 

регистриращи органи:  

•••• Регистриращ орган (РО); 

•••• Базов регистриращ орган (БРО). 

РО регистрират исканията на крайните клиенти за всички видове дейности и 

УЕП или само за определена част от тях в зависимост от оторизацията, която 

имат от ДУУ. 

БРО регистрира РО, нови УО и исканията на крайните клиенти без ограничения 

и определя Distinguished Name на РО. БРО се намира на територията на 

„СЕП България” АД и част от инфраструктурата за предоставяне на 

удостоверителни услуги. 

Всяко юридическо лице може да функционира, след оторизация, като РО на 

ДУУ – „СЕП България” АД, стига да заяви това пред Базовия регистриращ орган 

и да изпълни условията, произтичащи от регламентиращите документи на ДУУ. 

Списък на РО, които са оторизирани от БРО на ДУУ, е публичен и е достъпен 

чрез публичния регистър на ДУУ на адрес: http://e-sign.mobisafe.bg. 

1.4.3 Крайни потребители 

Крайни потребители на удостоверителните услуги на „СЕП България” АД са 

титуляри/автори и доверяващи се страни. 

Титулярът/авторът се вписва в съответни полета на УЕП и се идентифицира от 

тази вписана информация. Титулярът/авторът не следва да използва 

издаденото му от ДУУ удостоверение за издаване на други удостоверения. 

Доверяващите се страни използват УЕП, издадени на титуляри/автори, за да 

проверят валидността на електронни подписи, идентичността на подписалия 

или за да осигурят конфиденциалност на информацията, която изпращат. 

Когато крайният потребител е юридическо лице, то може да подава искания до 

ДУУ чрез свой упълномощен представител за своите служители. Когато 

крайният потребител е физическо лице, то трябва да подава искания до ДУУ 

лично. 
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1.4.3.1 Автор 
Автор на електронното изявление е физическото лице, което в изявлението се 

сочи като негов извършител. Авторът се идентифицира в УЕП като притежател 

на частния ключ, съответстващ на публичния ключ в УЕП и контролира 

ползването на частния ключ. 

1.4.3.2 Титуляр 
Титуляр на електронното изявление е лицето, от името, на което е извършено 

електронното изявление. Титулярът подава искане за издаване на УЕП, от свое 

име или от името на други лица, които упълномощава да извършват електронни 

изявления от негово име и сключва договор с ДУУ, носи отговорността за 

правилното ползване на частния ключ от автора. 

1.4.3.3 Разграничаване на титуляр/автор 
Когато УЕП е издадено на физическо лице за лично ползване, физическото 

лице се явява титуляр и автор. В този случай титулярът и авторът съвпадат. 

Когато УЕП е издадено по искане на юридическо лице за негови служители, то 

юридическото лице е титуляр, а представляващият го или служителите на 

юридическото лице, са автори. В този случай титулярът и авторът се 

различават. 

1.4.3.4 Доверяващи се страни 
Доверяващите се страни използват удостоверителните услуги на ДУУ, когато 

трябва да вземат решение, зависещо от валидността на връзката между 

идентичността съответно самоличността на титуляра/автора и неговия 

публичен ключ. 

Доверяващата се страна е отговорна за проверката на текущия статус на УЕП, 

след което решава дали да се довери или да не се довери. Такова решение се 

взема всеки път, когато доверяващата се страна желае да използва УЕП, за да 

провери електронен подпис, да идентифицира източника или автора на 

съобщение или да изгради защитен комуникационен канал с притежателя на 

УЕП. Доверяващата се страна трябва да използва информацията от УЕП 

(идентификатор на политиката), за да определи дали определено УЕП се 

използва правилно и в съответствие с определена политика по предоставяне на 

удостоверителни услуги. 

1.4.4 Електронен публичен регистър 

Електронният публичен регистър е набор от публично достъпни каталози и 

директории, съдържащи: 

•••• УЕП на всички УО от инфраструктурата на ДУУ; 

•••• УЕП на крайните потребители на удостоверителни услуги с 

наложени ограничения в зависимост от указанията на авторите; 

•••• Списъците със спрени и прекратени УЕП; 

•••• Предишни и актуални версии на документите, регламентиращи 

дейността на ДУУ; 

•••• Друга информация, която може да се променя и реално време. 

„СЕП България” АД в качеството си на ДУУ поддържа само един електронен 

публичен регистър, който е общ за всички УО от неговата йерархията. 

Съдържанието на регистъра е достъпно на адрес: http://e-sign.mobisafe.bg. 
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1.5 Приложна сфера на УЕП 

Удостоверението за електронен подпис представлява форматирани данни, 

които свързват титуляра/автора с публичния му ключ. 

Приложната сфера на издадените от ДУУ – „СЕП България” АД УЕП се определя 

от обхвата на допустимото използване на УЕП. Този обхват се дефинира като 

дейности, за които може да се използва УЕП. 

УЕП, издавани от „СЕП България” АД, могат да се използват за обработка и 

защита на информация. Това са дейности, които включват идентификация, 

подписване, автентификация и криптиране. 

УЕП дава възможност на участниците в електронния обмен да докажат 

самоличността си. 

Доверяващите се страни преценяват дали типа на УЕП и гаранциите, свързани с 

него са достатъчни за целите, за които се използва. Титулярите трябва да са 

запознати с изискванията на доверяващата се страна и да подадат заявка за 

подходящ тип УЕП. 

1.5.1 Подходяща употреба 

Според политиката на „СЕП България” АД се издават удостоверения за 

универсален електронен подпис и специализирани удостоверения за 

електронен подпис. 

1.5.1.1 Удостоверения за универсален електронен подпис 
Удостоверенията за универсален електронен подпис могат да се използват за 

дейности, които приравняват електронния подпис, положен на електронния 

документ с аналогичен саморъчен подпис, положен на документ в хартиена 

форма. 

Електронният подпис, за които е издадено удостоверение от 
„СЕП България” АД от следния тип: MobiSafe Private, MobiSafe 
Organization и MobiSafe Profession в съответствие с тази практика, има 
значението на саморъчен подпис по отношение на всички включително 
и държавен орган или орган на местното самоуправление. 

 

MobiSafe Private удостоверение 

За доказване на самоличността на лице при участие в електронен обмен като 

Web-базирани приложения, подписване на електронни документи и/или 

договори, банкови транзакции и извършване на изявления по смисъла на 

ЗЕДЕП. 

Изявленията са от името и за сметка на лицето. 

Проверява се самоличността на лицето, което е титуляр и автор на 

изявленията. 

MobiSafe Organization удостоверение 

За доказване на самоличността, съответно на идентичността на автора и на 

титуляра при участие в електронен обмен като Web-базирани приложения, 

подписване на електронни документи и/или договори, банкови транзакции и 

извършване на изявления по смисъла на ЗЕДЕП. Титулярът и авторът се 

различават като авторът е физическо лице, а титулярът - юридическо. 

Авторът върши изявленията от името и за сметка на титуляра. 

Проверява се самоличността, съответно на идентичността на автора и на 

титуляра и правото на автора да представлява титуляра. 
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MobiSafe Profession удостоверение 

За доказване на самоличност и професионална принадлежност на лице при 

участие в електронен обмен като Web-базирани приложения, подписване на 

електронни документи и/или договори, банкови транзакции и извършване на 

изявления по смисъла на ЗЕДЕП. Лицето е титуляр и автор на изявленията. 

Изявленията са от името и за сметка на лицето. 

Проверява се самоличност принадлежността на лицето към съответната 

професионална група. 

1.5.1.2 Специализирани удостоверения за електронен подпис 

MobiSafe Server удостоверение 

За доказване на идентичността и контрола върху техническите средства от 

страна на титуляра, при участие в електронен обмен през Web-базирани 

приложения, както и за осигуряване на защитени комуникации. Титуляртъ носи 

цялата отговорност за функционирането на информационната система в 

автоматичен режим. Титулярът изрично упълномощава свой представител/ли да 

следят за правилно и надеждно функциониране на информационната система. 

Проверява се самоличността, съответно идентичността на представителя на 

титуляра и на титуляра и правото на представителя да управлява 

информационната система на титуляра. 

1.5.2 Използвани приложения 

УЕП, издадени в съответствие с политика по предоставяне на удостоверителни 

услуги, се използват с приложения, които отговарят най-малко на следващите 

изисквания:  

•••• Приложенията по подходящ начин управляват частните и 

публичните ключове, както и тяхното използване; 

•••• УЕП и асоциираните публични ключове се използват в 

съответствие с определеното предназначение, одобрено от 

„СЕП България” АД; 

•••• Имат вграден механизъм за проверка статуса на УЕП, 

удостоверителната верига и контрол на валидността (например на 

подписи, на време и др.); 

•••• Използва алгоритми, определени в „Наредба за изискванията към 

алгоритмите за усъвършенстван електронен подпис”; 

•••• Предоставя подходяща информация за УЕП и самото приложение 

на автора. 

Списък с препоръчани и проверени приложения се публикува в публичния 

регистър на ДУУ на адрес: http://e-sign.mobisafe.bg. 

Приложенията се включват в списъка с препоръчаните приложения на база 

писмена декларация на производителя и/или тестове проведени от 

„СЕП България” АД. 

1.5.3 Забрана за употреба 

УЕП, издадени от УО на „СЕП България” АД, да не се използват за цели или с 

приложения, неотговарящи на изискванията посочените по-горе. 
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1.6 Администриране на документа 

„СЕП България” АД разработва чернова, предоставя за одобрение, поддържа и 

адаптира настоящите „ПРАВИЛА”. 

Данните за контакт със „СЕП България” АД са: 

Адрес: „СЕП България” АД, гр. София, П.К. 1784, 

 бул. „Цариградско шосе” № 135 

Телефон: +359 700 18283 

Електронен адрес: esign@mobisafe.bg 

Интернет сайт: http://e-sign.mobisafe.bg. 

Практиката при предоставяне на удостоверителни услуги се одобрява от 

Комисията за регулиране на съобщенията. 

1.7 Ползвани източници 

При разработката на „Практика при предоставяне на удостоверителни услуги” 

са използвани два вида източници: 

•••• Нормативни – закони и подзаконови актове; 

•••• Международно признати стандарти – Европейска 

стандартизационна рамка базирана на документите на ETSI и CEN 

Workshop Agreement. 

Използват се последните актуални версии на източниците, към момента на 

публикуване на настоящия документ. 

1.8 Нормативна уредба 

При разработката на настоящата политика по предоставяне на удостоверителни 

услуги са взети предвид следните нормативни документи: 

[1] ЗЕДЕП: „Закон за електронния документ и електронния подпис”; 

[2] НРРДУУ: „Наредба за реда за регистрация на доставчиците на 

удостоверителни услуги”; 

[3] НДДУУ: „Наредба за дейността на доставчиците на удостоверителни 

услуги”; 

[4] НИАУсЕП: „Наредба за изискванията към алгоритмите за 

усъвършенстван електронен подпис”; 

[5] Директива: „Directive 1999/93/EC of the European Parliament and OF 

the Council, of 13 December 1999, on a Community framework for 

electronic signatures”; 

[6] Решение: „Commission Decision of 14 July 2003, On the Publication of 

Reference Numbers of Generally Recognised Standards for Electronic 

Signature Products in Accordance with Directive 1999/93/EC of the 

European Parliament and of the Council”. 

1.9 Стандарти 

При разработката на настоящата политика по предоставяне на удостоверителни 

услуги са взети предвид следните международно признати стандарти: 

[1] RFC 3280: „Internet X.509 Public Key Infrastructure: Certificate and 

Certificate Revocation List (CRL) Profile”; 
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[2] RFC 3647: „Internet X.509 Public Key Infrastructure: Certificate Policy 

and Certification Practices Framework”; 

[3] RFC 3739: „Internet X.509 Public Key Infrastructure: Qualified 

Certificates Profile”; 

[4] ETSI TS 101 456 V1.4.3: “Electronic Signatures and Infrastructures 

(ESI); Policy requirements for certification authorities issuing qualified 

certificates” technical specification (2007-05); 

[5] ETSI TS 101 862 V1.3.3: “Qualified Certificate profile” technical 

specification (2006-01); 

[6] ANSI X9.79: "Public Key Infrastructure (PKI) - Practices and Policy 

Framework"; 

[7] CWA 14167-1: "Security Requirements for Trustworthy Systems 

Managing Certificates for Electronic Signatures - Part 1 System Security 

Requirements". 
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2 Процес на получаване на удостоверителна услуга 
Процесът по получаване на удостоверителни услуги има два основни момента: 

•••• Издаване на удостоверение – включва редица стъпки, чиято 

крайна цел е да се издаде удостоверение за електронен подпис на 

титуляра/автора. Това включва дейности по: 

−−−− Първоначална регистрация; 

−−−− Идентификация и автентификация на титуляра/автора; 

−−−− Подаване на искане за издаване на удостоверение; 

−−−− Обработка на искането; 

−−−− Информиране за издаване на удостоверение за електронен подпис; 

−−−− Приемане на удостоверението за електронен подпис; 

−−−− Издаване на удостоверението за електронен подпис; 

−−−− Публикуване на издаденото удостоверение за електронен подпис. 

•••• Управление на удостоверение – включва редица стъпки, чиято 

крайна цел е да се предостави на титуляра/автора възможност да 

управлява вече издадено удостоверение за електронен подпис. 

Тава включва дейности по: 

−−−− Подаване на искане за съответната услуга: модификация, подновяване; 

прекратяване; спиране или възобновяване; 

−−−− Идентификация и автентификация на титуляра/автора; 

−−−− Обработка на искането; 

−−−− Информиране за резултата от обработката на искането; 

−−−− Ако е приложимо: Приемане на подновеното удостоверението за 

електронен подпис; 

−−−− Публикуване на резултата. 

Може да се подава искане за управление само за издадено преди това 

удостоверение за електронен подпис. 

При всяка дейност в зависимост от нейната особеност може да се изисква 

представяне на различни документи и да се представят на получаващия 

услугата за проверка и подпис различни формуляри в електронна и/или 

хартиена форма. 
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3 Дейности при получаване на удостоверителна 
услуга 
Една и съща дейност може да се реализира при предоставяне на различните 

услуги и да има своя специфика в зависимост от исканата услуга. В този раздел 

ще се представят общите характеристики на всяка дейност. 

3.1 Идентификация и автентификация 

Това е дейност по проверка на самоличността, съответно на идентичността, на 

автора и на титуляра, прилагани от „СЕП България” АД при издаване на 

удостоверение за електронен подпис и ползване на удостоверителна услуга. 

Правилата за проверка се основават на конкретния тип информация, която се 

включва в удостоверенията. ДУУ е задължен да осигури точността и верността 

на тази информацията в момента на издаване на УЕП или постъпване на искане 

за управление на УЕП. 

Проверката задължително се извършва по време на първоначална 
регистрация и при подаване на искане за управление на издадено 
удостоверение за електронен подпис. 

Идентификацията може да се осъществи пряко или непряко: 

•••• Пряката идентификация –титулярът посещава офис на РО или 

оператор РО посещава титуляра; 

•••• Непряката идентификация – оператор РО използва документи и 

други средства, за които се смята, че дават същата степен на 

сигурност както при пряката идентификация. 

Потребителите на удостоверителните услуги на „СЕП България” АД се 

идентифицират и автентифицират чрез: 

•••• Електронен подпис и публичен ключ от валидно удостоверение за 

електронен подпис; 

•••• Име, парола и/или код за управление получен при първоначалната 

регистрация или при получаване на удостоверителна услуга; 

•••• Физическо представяне, предоставяне на идентифициращи 

документи и саморъчен подпис при подаване на искането в 

писмена форма чрез оператор регистриращ орган. 

Начинът на идентификация и автентификация на заявителя зависи от 

подаденото искане, обстоятелствата свързани с искането и наличието на 

предварителна регистрация. 

3.2 Подаване на искане 

За да се получи удостоверителна услуга от „СЕП България” АД, то 

потребителите на удостоверителни услуги трябва да я заявят пред ДУУ или 

регистриращ орган на ДУУ. 

Исканията за удостоверителни услуги се подават до „СЕП България” АД чрез: 

•••• Оператор регистриращ орган; 

•••• Използване на On-line форма на интернет страницата на ДУУ. 
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Исканията се подават в електронна или хартиена форма: 

•••• Хартиената форма – попълват се необходимите формуляри и се 

предоставят на оператор регистриращ орган; 

•••• Електронната форма – следва се On-Line процедура през 

портала на „СЕП България” АД. Попълват се формулярите в 

електронен вид. В някои случаи може да се изиска формулярите 

да се подпишат с електронен подпис или да се представи име и 

парола и/или код за управление. За подаване на искания по 

електронен път чрез интернет може да се използват още и 

мрежови протоколи като HTTP, S/MIMME или TCP/IP. 

Могат да се подават искания за: 

•••• Първоначална регистрация на юридическо или физическо лице 

като потребител на удостоверителните услуги на 

„СЕП България” АД; 

•••• За издаване на удостоверение за електронен подпис; 

•••• Подновяване на удостоверение за електронен подпис; 

•••• Модификация на удостоверение за електронен подпис; 

•••• Прекратяване на удостоверение за електронен подпис; 

•••• Спиране на удостоверение за електронен подпис; 

•••• Възобновяване на удостоверение за електронен подпис. 

Ако искането се подава чрез оператор РО, то операторът на РО има двойна 

роля: 

•••• Той може да подаде от името на титуляра/автора всяко искане и от 

друга страна представлява ДУУ пред титуляра/автора; 

•••• В ролята си на представляващ ДУУ, операторът РО проверява 

предоставените данни и документи, съпровождащи искането и 

потвърждава подаденото искане. 

3.3 Обработка на подадените искания 

„СЕП България” АД приема индивидуални искания и искания за повече от едно 

лице. Исканията могат да се подадат On-line или Off-Line. 

On-line искания 

On-line исканията се приемат през портала на ДУУ на адрес 

http://e-sign.mobisafe.bg. Титулярът или негов пълномощник, ако титулярът е 

юридическо лице, посещава портала на ДУУ. Попълва съответната форма или 

форми като следва и спазва указанията, давани на всяка стъпка от процеса по 

подаване на искане за удостоверителна услуга. Ако е необходимо в зависимост 

от следваната процедура се посочва регистриращ орган, пред който ще се 

представят допълнителните данни и документи за получаване на 

удостоверителната услуга. 

Искането се обработва в автоматичен режим, ако е достатъчна проверка само в 

базата данни на ДУУ. 

Искането се обработва от оператор регистриращ орган, когато е необходимо да 

се провери и сравнят данните от подаденото искане с данни от други 

източници и допълнително представените данни и документи за получаване на 

удостоверителната услуга. 
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Off-Line искания 

Off-Line искания имаме тогава, когато се изисква представляващият титуляра 

или негов пълномощник, ако титулярът е юридическо лице, да се представи 

лично пред оператор регистриращ орган. Off-Line искане имаме и когато 

допълнителните данни и документи за получаване на удостоверителната услуга 

се изпратят по сигурен начин до РО на ДУУ. Лицата и предоставените 

документи за получаване на удостоверителна услуга се проверяват от оператор 

РО. 

Когато титуляр, юридическо лице пряко или чрез представител, подава искане 

за удостоверителна услуга за повече от един автор, то данните за всичките 

автори се проверяват и обработват заедно. 

3.4  Издаване на удостоверение за електронен подпис 

При получаване на подходящо и потвърдено искане за издаване, УО издава 

удостоверение за електронен подпис. Удостоверението се смята за валидно от 

момента на приемане от страна на титуляра/автора. Периодът на валидност на 

издаденото удостоверение зависи от неговия тип и предназначение, и е както е 

посочено в таблицата: 

ТИП УДОСТОВЕРЕНИЕ ПЕРИОД НА ВАЛИДНОСТ 

MobiSafe Private 3 години 

MobiSafe Organization 3 години 

MobiSafe Profession 3 години 

MobiSafe Server 3 години 

3.5 Приемане на удостоверение за електронен подпис 

УЕП се приема от титуляра/автора по време на процедурата по 

регистрация/издаване или подновяване преди да се публикува. На 

титуляра/автора се представя съдържанието на Distinguished Name на 

заявеното удостоверение. Титулярът/авторът проверява съдържанието и 

коректността на данните. 

Ако титулярът притежава валидно удостоверение за електронен подпис, 

различно от представеното за приемане, приемането на съдържанието на 

удостоверението може да се потвърди чрез електронен подпис. 

Ако титулярът не притежава удостоверение за електронен подпис, приемането 

на съдържанието на удостоверението се потвърждава чрез саморъчен подпис 

под хартиен формуляр. 

При констатирани некоректни данни в съдържанието на удостоверението, то не 

може да се приеме. Операторът РО или титулярът коригират данните и ги 

подават за нова генерация. 

Удостоверението се смята за прието, ако в рамките на 7 седем дни след 

получаването на удостоверението не е постъпило искане за прекратяване. 

Ако удостоверението не е ясно отхвърлено в 7 дневен срок от 
представянето или получаването му от клиента, то удостоверението се 
смята за прието. 

При приемане на удостоверението, титулярът/авторът се съгласяват, че преди 

да използват УЕП за криптографски операции са се запознали с процедурите по 

издаване на УЕП описани в „Наръчника на потребителя”. 
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С приемането на удостоверението титулярът/авторът приема 
изискванията и правилата на „Политиката по предоставяне на 
удостоверителни услуги” и „Практиката при предоставяне на 
удостоверителни услуги” и е съгласен с изявленията, направени в 
„Договора за предоставяне на удостоверителни услуги”, сключен 
между тях и „СЕП България” АД. 

3.6 Управление на удостоверение за електронен подпис 

3.6.1 Подновяване на удостоверение 

Подновяване на ключова двойка или удостоверение може да се извърши само в 

случаите, в които титулярът/авторът има издадено преди това валидно 

удостоверение за електронен подпис от „СЕП България” АД. 

При подновяване „СЕП България” АД препоръчва винаги да се 
подновява ключовата двойка на удостоверението за електронен 
подпис. 

Подновяване може да се осъществи от титуляр, който има издадено преди това 

валидно удостоверение за електронен подпис. Новото удостоверение съдържа: 

данните от подновеното удостоверение и/или нова ключова двойка, сериен 

номер и период на валидност. 

3.6.2 Модификация на удостоверение 

Модификация на удостоверение имаме, когато подменяме валидно 

удостоверение, което се използва в момента, с ново удостоверение, което се 

различава поне по едно поле от подменяното, като това може да е ново поле и 

ново съдържание. 

Може да се модифицират само валидни удостоверения, които не са прекратени 

и информацията за титуляра, съдържаща се в удостоверението, не е 

променена. 

Допуска се модификация на полетата, свързани с името на автора и не 

потвърдена информация за титуляра. Изходното модифицирано удостоверение 

се прекратява. 

Издава се ново удостоверение, съдържащо данните за титуляра от 

представеното при идентификацията и автентификацията. Има нов публичен 

ключ и сериен номер и се различава поне по едно поле от модифицираното. 

Това може да е ново съдържание или ново поле. 

3.6.3 Прекратяване на удостоверение 

Прекратяване е действие, при което удостоверението за електронен подпис се 

включва в Списъка с прекратени удостоверения. От момента на включване вече 

не може да се потвърждават електронни подписи с това удостоверение. 

„СЕП България” АД уведомява титуляра/автора при прекратяване на 

удостоверението. 

3.6.3.1 Обстоятелства при прекратяване 
Основната причина за прекратяване на УЕП е загубата на контрол или 

съмнение за загуба на контрол върху частния ключ от лицето, вписано като 

автор в удостоверението. 

Удостоверение за електронен подпис може да се прекрати: 

•••• Ако информацията, съдържаща се в удостоверението, се промени; 
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•••• Ако частният ключ, съответстващ на публичния от удостоверението 

или носителя използван за съхранението му, са компрометирани 

или има съмнение за компрометиране; 

•••• По искане на титуляра или титулярът решава да прекрати 

договорните отношения със „СЕП България” АД; 

•••• По искане на посочени в нормативен акт органи; 

•••• Прекратяване на представителната власт на физическото лице 

спрямо юридическото лице, вписано в съдържанието на УЕП; 

•••• Прекратяване на юридическото лице на титуляра; 

•••• Смърт или поставяне под запрещение на физическото лице – 

автор; 

•••• Установяване, че УЕП е издаден въз основа на неверни данни; 

•••• От „СЕП България” АД например при несъгласие или неизпълнение 

на задълженията на титуляра/автора по тази практика; 

•••• При забавяне или не плащане на определените цени за ползване 

на удостоверителни услуги; 

•••• При компрометиране на частния ключ на ДУУ; 

•••• При прекратяване на дейността на ДУУ. В този случай се 

прекратяват всички издадени удостоверения и удостоверенията на 

ДУУ; 

•••• Авторът не е върнал предоставената му за ползване от титуляра 

криптографска карта при напускане. Титулярът подава искане за 

прекратяване; 

•••• Други условия, възпрепятстващи титуляра/автора от изпълнение 

на задълженията му според тази практика; 

•••• При промени в регулаторната рамка или юридическия статут на 

титуляра/автора; 

•••• С изтичане на периода на валидност на издаденото УЕП. 

Искането за прекратяване може да се подаде от титуляра/автора като се 

обърнат към РО. Подаващият искането установява пряк физически контакт с 

оператора на РО. Искането се потвърждава от оператор РО. Възможно е да се 

подаде в електронна или хартиена форма. 

Искането за прекратяване може да се подаде директно до УО в този случай 

искането се автентифицира чрез електронен подпис на титуляра. 

Искането за прекратяване трябва да съдържа информация, която позволява по 

категоричен начин да се идентифицира титуляра/автора според 4.4, от РО или 

от УО. 

3.6.3.2 Кой може да иска прекратяване на удостоверение 
Следните участници в удостоверителния процес могат да подадат искане за 

прекратяване на УЕП: 

•••• Титулярът или негов представител, ако титулярът е юридическо 

лице собственик на УЕП; 

•••• Оператор РО, който може да иска прекратяване на УЕП от името на 

титуляра/автора или от свое име, ако информацията, с която 

разполага удовлетворява изискванията за прекратяване на УЕП; 

•••• По искане на посочени в нормативен акт органи; 

•••• Пълномощен представител на УО. 

Операторите РО трябва да обработват с повишено внимание искания за 

прекратяване, които не са подадени от титуляра/автора и във всички случаи, 
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от които титуляра/автора може да претърпи загуби в следствие на 

прекратяването. 

Когато страната, искаща прекратяване на удостоверението, не е собственик на 

удостоверението, оператор РО или УО трябва да:  

•••• Провери дали подалия искането е оторизиран да поиска прекратяване 

(дали действа от името на титуляра/автора като техен представител); 

•••• Да изпрати известие до титуляра/автора за прекратяването или за 

началото на процеса по прекратяване. 

Всяко искане може да бъде изпратено:  

•••• Директно до УО по електронен път с или без потвърждение от оператор РО; 

•••• Пряко или непряко с посредничеството на оператор РО до УО, като не е в 

електронна форма – хартиен документ, факс, телефонно обаждане. 

 

3.6.4 Спиране на удостоверение 

3.6.4.1 Обстоятелства при спиране на удостоверение 
Спиране е действие, при което удостоверението за електронен подпис се 

включва временно в Списъка със спрени и прекратени удостоверения. За 

времето на престой на удостоверението в СПУ, с него не може да се 

потвърждават електронни подписи. След изваждане на удостоверението от СПУ 

то отново може да се използва за потвърждаване на електронни подписи. 

Действието на удостоверенията, издадени от „СЕП България” АД, може да бъде 

спряно при наличие на съответните основания за необходимия според 

обстоятелствата срок, но за не повече от 48 часа. 

За периода на временно спиране на удостоверението, същото се счита за 

невалидно. 

„СЕП България” АД уведомява титуляра/автора при спиране на 

удостоверението. 

3.6.4.2 Основания за спиране на удостоверение 
„СЕП България” АД спира действието на удостоверение за електронен подпис 

при постъпване на искане от страна на: 

•••• Комисията за регулиране на съобщенията; 

•••• Титулярът/авторът, без да е длъжен да се увери в самоличността 

или в представителната му власт; 

•••• Лице, за което според обстоятелствата е видно, че може да знае за 

нарушения на сигурността на частния ключ, като представител, 

съдружник, служител, член на семейството и др.  

3.6.4.3 Ограничения на периода на спиране 
Максималният срок за спиране на удостоверение за електронен подпис е 48 

часа, след което, ако не е постъпило искане за прекратяване, УО го 

възобновява. 
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3.6.5 Възобновяване на удостоверение 

3.6.5.1 Обстоятелства при възобновяване на удостоверение 
Възобновяване е действие, при което титулярът/авторът, след като е бил 

уведомен, че удостоверението му е било включено в СПУ, e поискал 

изваждането на удостоверението от този списък. 

Действието на удостоверението се възобновява с изтичане на срока на 

спиране, при отпадане на основанието за спиране или по искане на титуляра, 

след като „СЕП България” АД, се увери, че той е узнал причината за спирането 

и искането за възобновяване е направено вследствие на узнаването. УО 

възобновява действието на удостоверението, като го изважда от списъка с 

прекратени удостоверения. 

От момента на възобновяване на действието на удостоверението, същото се 

счита за валидно.  

3.6.5.2 Основания за възобновяване на удостоверение 
„СЕП България” АД възобновява действието на удостоверение за електронен 

подпис при: 

•••• Изтичане на срока на спиране на действието на удостоверението; 

•••• Разпореждане на КРС – когато причината за спирането на 

действието е разпореждане на КРС; 

•••• Постъпване на искане за възобновяване от страна на титуляра, 

след като „СЕП България” АД, съответно КРС се увери, че 

титулярът е узнал причината за спирането, както и че искането за 

възобновяване е направено вследствие на узнаването; 

•••• Отпадане на основанията за спиране. 
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4 Идентификация и автентификация 
Този раздел представя общите правила за проверка на самоличността, 

съответно на идентичността на автора и на титуляра, прилагани от 

„СЕП България” АД при ползване на удостоверителни услуги. 

4.1 Данни, включвани в удостоверението за електронен подпис 

УЕП, издавани от „СЕП България” АД, отговарят на стандарт X.509 v3. 

Издаваните удостоверения за електронен подпис съдържат информация както е 

определено в чл.24 от ЗЕДЕП. Минималната информация, която се включва е 

както следва: 

•••• Данни за ДУУ издал УЕП; 

•••• Политиката, според която се издава УЕП; 

•••• Данни за титуляра/автора; 

•••• Данни, свързващи титуляра с определен автор; 

•••• Уникален идентификатор на удостоверението; 

•••• Ползвани алгоритми; 

•••• Ограничения в ползването на удостоверението. 

За да осигури лесна комуникация по електронен път с титуляра/автора, 
„СЕП България” АД изисква включването в съдържанието на УЕП 
електронен адрес за кореспонденция. 

4.2 Идентификация и автентификация на лицата 

Идентификацията може да се осъществи пряко или непряко: 

•••• Пряката идентификация – титулярът посещава офис на РО или 

оператор РО посещава титуляра. 

•••• Непряката идентификация – оператор РО използва документи и 

други средства, които дават същата степен на сигурност както при 

пряката идентификация. 

4.2.1 Проверка самоличността на физически лица 

РО изисква представянето на подходящи документи, които по категоричен 

начин и без никакво съмнение да потвърждават самоличността на физическото 

лице. 

Физическото лице – автор подава искането за получаване на удостоверителна 

услуга пряко. 

От проверката на самоличността на физическото лице трябва да стават ясни:  

•••• Самоличността на физическото лице – автор; 

•••• Съществуването на физическото лице – автор. 

Проверката на самоличността на физическо лице може да се осъществи като:  

•••• Физическото лице лично посети РО; 

•••• Представител на РО посети физическото лице, посочено в 

искането; 
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•••• Оператор РО използва непряк метод, даващ същата степен на 

сигурност на идентификацията както при пряка физическа 

идентификация. 

Необходими документи: 

•••• Документ за самоличност (лична карта) на физическото лице. 

РО е отговорен за проверката на коректността и истинността на данните, 

предоставени в искането за получаване на удостоверителна услуга. 

Проверява се: 

•••• Пълното име на физическото лице – автор; 

•••• Национален идентификационен номер или други данни, които 

могат да се използват, за да се различи лицето от други със 

същите имена. 

Ако проверката е успешна, упълномощен оператор на РО:  

•••• Изпраща проверените данни към УО за понататъшна обработка; 

•••• Регистрира всички документи и доказателства или данните 

получени от публични регистри, използвани от оператора при 

проверката на самоличността на физическото лице. 

Водят се записи за процеса по проверка на самоличността, които включват: 

•••• РО извършил проверката; 

•••• Представените документи и доказателства, фактите от тях и 

периода им на валидност; 

•••• Дата и час на проверката; 

•••• Самоличността на представителя на юридическото лице. 

В случай че лицето притежава УЕП, издаден от „СЕП България” АД, то 

проверката може да се осъществи като се използват преди това подадени 

документи, ако данните, съдържащи се в тях, са актуални. В този случай 

лицето декларира, че данните не са променени от момента на тяхната 

регистрация в системата. 

4.2.2 Проверка на идентичността на юридически лица 

РО изисква представянето на подходящи документи, които по категоричен 

начин и без никакво съмнение да потвърждават идентичността на 

юридическото лице – титуляр и на физическото лице или лица, които ще 

представляват юридическото – автори. 

Юридическото лице – титуляр може да подаде искането пряко, изхождащо от 

представляващия го или чрез упълномощено лице като посочи на исканата 

удостоверителна услуга и за кои лица автори се отнася. 

РО може да събере необходимите данни за идентификация сам, като използва 

публични регистри. 

Проверката на идентичността на юридическото лице има за цел да докаже, че в 

момента на проверката лицето, посочено в искането, съществува и че 

физическите лица, подали искането за удостоверителна услуга или получаващи 

услугата, са упълномощени от представляващия юридическото лице да го 

представлява. От предоставените документи или събраните данни трябва да 

стават ясни:  
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•••• Самоличността, съответно идентичността, на автора и на титуляра; 

•••• Съществуването на юридическото лице, организация или 

институция; 

•••• Правото автора да представлява юридическото лице, организация 

или институция. 

Проверката на идентичността на юридическото лице може да се осъществи 

като:  

•••• Упълномощен представител на юридическото лице лично посети 

РО; 

•••• Представител на РО посети седалището на юридическото лице 

посочено в искането; 

•••• Оператор РО използва непряк метод, даващ същата степен на 

сигурност на идентификацията, както при пряка физическа 

идентификация. 

Необходими документ: 

•••• Документ за самоличност (лична карта) на физическото лице; 

•••• Документи, от които да е видно пълното име и юридическия статус 

на свързваното юридическото лице или организация. Това могат да 

бъдат: 

−−−− Удостоврение за актуално състояние или удостоверение от Търговския 

регистър; 

−−−− Документ за регистрация по БУЛСТАТ; 

−−−− Други документи, позволяващи да се идентифицира юридическото лице 

и неговите представители; 

Представят се оригиналните документи или заверени пред РО от автора 

копия. 

•••• Документ, от който произтича представителната власт на автора 

спрямо юридическото лице: 

−−−− Документи, предоставени при идентификацията на юридическото лице; 

−−−− Нотариално заверено пълномощно; 

−−−− Трудов договор; 

−−−− Други документи, позволяващи да се потвърди връзката между 

юридическото лице и неговия представител; 

Представят се оригиналните документи или заверени пред РО от автора 

копия. 

 

• Изрично нотариално заверено пълномощно от автора, даващо право на 

посочено в него физическо лице да подаде искане за издаване на 

удостоверение за електронен подпис. 

РО е отговорен за проверката на коректността и истинността на данните 

предоставени в искането за получаване на удостоверителна услуга. 

Проверява се: 

•••• Пълното име на физическото лице – автор; 



CERTIFICATE ISSUING RULES_3.2 ВЕРСИЯ: 

3.2/30.03.2009 

 

  

„СЕП БЪЛГАРИЯ” АД СТРАНИЦА 27 ОТ 43 
 

•••• Национален идентификационен номер или други данни, които 

могат да се използват, за да се различи лицето от други със 

същите имена; 

•••• Пълното име и юридическия статус на свързваното юридическо 

лице или организация – титуляр; 

•••• Всякаква приложима регистрационна информация или информация 

от регистър; 

•••• Доказателство, че физическото лице – автор представлява 

юридическото лице или организация – титуляр. 

Ако проверката е успешна, упълномощен оператор на РО:  

•••• Изпраща потвърдените данни към УО; 

•••• Регистрира всички документи и доказателства или данните, 

получени от публични регистри, използвани от оператора при 

проверката на идентичността на юридическото лице и 

представителя, действащ от негово име. 

Водят се записи за процеса по проверка на идентичността, които включват: 

•••• РО извършил проверката; 

•••• Представените документи и доказателства, фактите от тях и 

периода им на валидност; 

•••• Дата и час на проверката; 

•••• Самоличността на представителя на юридическото лице. 

В случай, че лицето притежава УЕП, издаден от „СЕП България” АД, то 

проверката може да се осъществи като се използват преди това подадени 

документи, ако данните, съдържащи се в тях, са актуални. В този случай 

лицето декларира, че данните не са променени от момента на тяхната 

регистрация в системата. 

4.2.3 Потвърждаване на представителството 

„СЕП България” АД при регистрация и подаване на искане, проверява 

представителната власт на лицата, упълномощени от титуляра, преди да 

предприеме действия по издаване и управление на удостоверения за 

електронен подпис. Представителството се проверява на база, предоставени от 

титуляра официални документи, от които е виден факта и обема на 

представителната власт. 

„СЕП България” АД може да събере необходимите данни от публично достъпни 

регистри. 

От проверката на представителството става видно: 

•••• Лицата, които имат право да представляват титуляра; 

•••• Обема на представителната власт на всяко лице. 

„СЕП България” АД вписва по подходящ начин в съдържанието на 

удостоверението основанието на овластяване на физическото лице – автор. 

РО е отговорен за проверката на коректността и истинността на данните. 

4.2.4 Непроверена информация 

За да може да реализира своята дейност като ДУУ, „СЕП България” АД включва 

в съдържанието на издаваните удостоверения данни, които не са задължителни 

съгласно чл. 24 от ЗЕДЕП. 
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Информацията, която е извън обхвата на ЗЕДЕП, е не потвърдена информация 

и не може да се провери от ДУУ чрез използване на официални документи 

и/или публични регистри или по друг допустим от закона начин. Информация, 

която се включва в удостоверението, но не се проверява от ДУУ, може да бъде 

но не се ограничава само до:  

•••• Електронен адрес за кореспонденция; 

•••• Телефонни номера; 

•••• Пощенски код. 

Не потвърдената информация се включва в съдържанието на 
удостоверението на база декларация от страна на подалия искане за 
регистрация титуляр. 

„СЕП България” АД не носи никаква отговорност за включената не потвърдена 

информация в съдържанието на удостоверението, включително и при 

невъзможност от страна на титуляра/автора да използва определени услуги. 

4.3 Идентификация и автентификация при първоначална 
регистрация 

Първоначална проверка на идентичността съответно на самоличността на 

титуляра и на автора се осъществява при регистрацията за ползване на 

удостоверителни услуги на „СЕП България” АД. 

Регистрацията на титуляра/автора се осъществява, когато титулярът подава 

искане за издаване на УЕП и не притежава валидно УЕП. 

Регистрацията включва процедури, които позволяват на ДУУ преди да издаде 

УЕП на автора да събере достоверни данни идентифициращи получателя на 

УЕП. 

Всеки титуляр/автор е обект на регистрационния процес само веднъж. След 

проверка на данните, предоставени от титуляра, титулярът/авторът се 

включват в регистъра на одобрените потребители на удостоверителни услуги 

на „СЕП България” АД. 

Всеки титуляр/автор, желаещ ползването на удостоверителна услуга и искащ 

издаването на УЕП, преди да му бъде издадено удостоверението трябва да:  

•••• Попълни регистрационна форма на интернет сайта на ДУУ или да 

изпрати/предостави данните, необходими за издаване на УЕП; 

•••• Генерира ключова двойка и да предостави доказателство пред РО, 

че контролира частния ключ; 

•••• Предложи името, с което ще се идентифицира – Distinguished 

Name; 

•••• Предостави на РО изискваните за регистрация документи; 

•••• Подпише договор; 

•••• Заплати дължимите цени на услуги. 

„СЕП България” АД допуска, когато е приложимо, изпращането на данните за 

регистрация по пощата, чрез електронна поща или интернет сайт. 

4.3.1 Методи за доказване контрола над частния ключ 

Ако лице контролира частния ключ, когато заявява издаване на УЕП, УО и/или 

РО трябва да се убедят, че предоставения за удостоверяване публичен ключ 

съответства на държания от лицето частен ключ. 
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Проверката за държане на частния ключ се извършва чрез процедура за 

доказване притежаване на частния ключ. Процедурата потвърждава, че 

публичният ключ на титуляра/автора съответства на частния ключ, намиращ се 

под изключителния контрол на титуляра/автора. 

Основната проверка се извършва като се подпише с електронен подпис искане 

за издаване на УЕП, подновяване на ключове/удостоверение или за 

прекратяване на удостоверение.от титуляра/автора. 

Частният ключ трябва да се генерира от клиентския криптомодул – SSCD 

например електронна криптографска карта(смарта/сим карта). 

Титулярът/авторът може да контролира своята смарт/сим карта по всяко време 

на генерация на ключове или клиентският криптомодул да се предаде на 

титуляра/автора след генерацията на ключовата двойка. В този случай 

„СЕП България” АД гарантира, че клиентският криптомодул и ключовете са 

предоставени по сигурен начин на автора, за който са предназначени. 

Клиентският криптомодул може да се предостави на автора и чрез титуляра. 

Титулярът е собственик на криптомодула. 

4.4 Идентификация и автентификация при подновяване или 
модификация на удостоверение 

Подновяване на ключ или удостоверение, като и модификация на 

удостоверение, може да се извърши само в случаите, в които 

титулярът/авторът има издадено удостоверение за електронен подпис от 

„СЕП България” АД. 

Автентификацията на титуляра се осъществява чрез: 

•••• Електронен подпис и съответен публичен ключ от валидно 

удостоверение; 

•••• Име и парола и/или предварително договорен между титуляра и 

доставчика код за управление; 

•••• Пряко или непряко от оператор регистриращ орган. 

Приложими са и други начини за автентификация, които могат да се договорят 

между ДУУ и титуляра, при условие че са гарантира нивото на сигурност. 

Може да се подновяват или модифицират само валидни удостоверения, които 

не са прекратени и информацията, съдържаща се в удостоверението не е 

променена. 

4.4.1 Подновяване 

Подновяване имаме тогава, когато се издава ново удостоверение за електронен 

подпис на база издадено преди това удостоверение. 

4.4.1.1 Подновяване на ключова двойка – (Rekey) 
Подновяване на ключова двойка може да се осъществи от титуляр/автор, който 

има издадено преди това удостоверение за електронен подпис. Новото 

удостоверение съдържа данните от предишното и нови ключова двойка, сериен 

номер и период на валидност. 

Титулярът/авторът може да поднови удостоверение, което вече притежава, ако 

няма промяна в съдържанието на удостоверението. Проверката на 

титуляра/автора се осъществява чрез електронен подпис и съответен публичен 

ключ от валидното удостоверение. Издава се ново удостоверение, съдържащо 

данните от представеното при идентификацията и автентификацията 

удостоверение и нова ключова двойка, сериен номер и период на валидност. 
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Може да се подновяват ключовете само на валидни удостоверения, които не са 

прекратени и информацията, съдържаща се в удостоверението, не е 

променена. 

4.4.1.2 Подновяване на удостоверение – (Renew) 
Подновяване на удостоверение може да се осъществи от титуляр/автор, който 

има издадено преди това удостоверение за електронен подпис. Новото 

удостоверение съдържа данните от предишното и нови сериен номер и период 

на валидност. 

Титулярът/авторът може да поднови удостоверение, което вече притежава, ако 

няма промяна в съдържанието на удостоверението. Проверката на 

титуляра/автора се осъществява чрез електронен подпис и съответен публичен 

ключ от валидното удостоверение. Издава се ново удостоверение, съдържащо 

данните от представеното при идентификацията и автентификацията 

удостоверение и нови сериен номер и период на валидност. 

Може да се подновяват само валидни удостоверения, които не са прекратени и 

информацията, съдържаща се в удостоверението, не е променена. 

4.4.2 Модифициране на удостоверение – (Update) 

Модификацията на удостоверение може да се осъществи от титуляр/автор, 

който има издадено преди това валидно удостоверение за електронен подпис. 

При модификация на удостоверение се издава ново на базата на 

съществуващо, което се притежава от титуляра. 

Проверката на титуляра/автора се осъществява чрез: електронен подпис и 

съответен публичен ключ от валидно удостоверение за електронен подпис, 

различно от модифицираното; пряко или непряко от оператор регистриращ 

орган. 

Издава се ново удостоверение, съдържащо данните за титуляра от 

представеното при идентификацията и автентификацията. Има нов публичен 

ключ и сериен номер и се различава поне по едно поле от модифицираното. 

Може да се модифицират само валидни удостоверения, които не са прекратени 

и информацията за титуляра, съдържаща се в удостоверението, не е 

променена. 

Допуска се модификация на полетата, свързани с името на автора и не 

потвърдена информация за титуляра. Изходното модифицирано удостоверение 

се прекратява. 

4.5 Идентификация и автентификация при прекратяване 

Искането за прекратяване може да се подаде по електронен път или в хартиена 

форма. 

При електронно подаване на искане за прекратяване титулярът се 

автентифицира чрез своя електронен подпис или предварително договорен 

между него и доставчика код за управление. 

Ако титулярът е загубил контрол върху частния си ключ, подаденото искане се 

проверява от оператор на РО като проверката не може да бъде в електронна 

форма. 

Може да се подава искане на прекратяване на повече от едно удостоверение. 

Идентификацията и автентификацията се осъществява при условията на точка 

4.2. 
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4.6 Идентификация и автентификация при спиране и 
възобновяване 

4.6.1 Спиране на удостоверение 

Искането за спиране може да се подаде от: 

•••• Титуляра или автора на удостоверението за електронен подпис; 

•••• Комисията за регулиране на съобщенията; 

•••• Други държавни органи, определени със закон. 

Искането за спиране може да се подаде по електронен път или в хартиена 

форма. 

При електронно подаване на искане за спиране, подалият искането може да се 

автентифицира чрез своя електронен подпис или предварително договорен 

между него и доставчика код за управление. 

Оператор РО проверява всички искания за спиране, постъпили в хартиена 

форма. 

ДУУ не извършва идентификацията и автентификацията на подалия искането за 

спиране на удостоверение. 

ДУУ незабавно уведомява по подходящ начин титуляра/автора за спирането на 

удостоверение. 

Максималният срок, през който удостоверение може да бъде спряно, е до 48 

часа от получаване на искането за спиране. 

4.6.2 Възобновяване на удостоверение 

Искането за възобновяване може да се подаде от: 

•••• Титуляра или автора на удостоверението за електронен подпис, 

като декларира, че е узнал причината за спирането и искането за 

възобновяване е направено вследствие на узнаването; 

•••• Комисията за регулиране на съобщенията за удостоверенията, за 

които е наредила спиране; 

•••• Други държавни органи за удостоверенията, за които са наредили 

спиране. 

Искането за възобновяване може да се подаде по електронен път или в 

хартиена форма. 

При електронно подаване на искане за възобновяване подалият искането се 

автентифицира чрез своя електронен подпис или предварително договорен 

между него и доставчика код за управление. 

Идентификацията и автентификацията на подалия искането се осъществява 

при условията на точка 4.2. 

ДУУ възобновява удостоверението след изтичане на максималния срок, през 

който удостоверение може да бъде спряно. 
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5 Подаване на искане 
Разглеждат се основните процедури, свързани с издаване и управление на 

удостоверения за електронен подпис. 

„СЕП България” АД предоставя следните удостоверителни услуги: 

първоначална регистрация, издаване на УЕП, подновяване на УЕП, 

модификация на УЕП, спиране и възобновяване на УЕП и прекратяване на УЕП. 

Всяка процедура стартира с подаване на искане от титуляра и с изричното 

съгласие на автора. Според подаденото искане ДУУ взема съответното решение 

относно предоставяне или отхвърляне на исканата услуга. Подаденото искане 

трябва да съдържа данни за исканата услуга и необходимите данни за 

идентификация на титуляра/автора. 

Ако подаденото искане съдържа публичен ключ, ключът следва да е генериран 

по такъв начин, че да е криптографски свързан с другите данни от искането и 

най-вече с данните за идентичността, съответно самоличността на 

титуляра/автора. 

Искането може да съдържа и молба за генериране на ключова двойка от ДУУ от 

името на титуляра/автора. След генерирането ключовата двойка се предоставя 

по сигурен начин на титуляра/автора. 

5.1 Искане за първоначална регистрация 

Искането за регистрация се подава от титуляра или негов пълномощник, ако 

титулярът е юридическо лице, On-line или чрез оператор РО и трябва да 

съдържа следната информация: 

•••• Пълното име на титуляра/автора потребител на удостоверителна 

услуга; 

•••• Идентификатори: ЕГН, ЛНЧ, ЕИК или ЕИК по БУЛСТАТ; 

•••• Адрес на титуляра или автора; 

•••• Име за регистрация и парола; 

•••• Електронен адрес за кореспонденция; 

•••• Допълнителни данни и/или документи, необходими за получаване 

на удостоверителна услуга. 

В зависимост от титуляра или автора, някоя от посочената информация може да 

не бъде включена в искането на първоначална регистрация. 

Предоставената информация се съхранява в регистъра с потребители на 

удостоверителни услуги и се ползва при подаване искания за удостоверителни 

услуги към ДУУ. 

5.2 Искане за издаване на удостоверение за електронен подпис 

Искането за издаване на удостоверение за електронен подпис се подава от 

автора или титуляра или негов пълномощник, ако титулярът е юридическо 

лице. Възможни са два начина на подаване на искането: On-line или чрез 

оператор РО. Информацията, която се съдържа в искането, зависи от типа 

искано удостоверение за електронен подпис и броя автори и включва: 

•••• Пълното име на титуляра или автора потребител на 

удостоверителна услуга; 

•••• Име или имената на авторите – представители на титуляра; 

•••• Представителство на авторите по отношение на титуляра; 
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•••• Идентификатори: ЕГН, ЛНЧ, ЕИК или ЕИК по БУЛСТАТ; 

•••• Адрес на седалище на титуляра или адрес на автора; 

•••• Тип искано удостоверение за електронен подпис; 

•••• Публичен ключ; 

•••• Име и парола, зададени при първоначална регистрация; 

•••• Електронен адрес за кореспонденция; 

•••• Допълнителни данни и/или документи, необходими за получаване 

на удостоверителна услуга. 

В зависимост от искания тип УЕП, някоя от посочената информация може да не 

бъде включена в искането за издаване на УЕП. 

При налична регистрация и валидно УЕП на титуляра/автора, част или всички 

данните могат да се автентифицират чрез електронен подпис. За останалите 

данни, титулярът или авторът представя оригинални документи пред оператор 

регистриращ орган. 

Оператор регистриращ орган проверява: 

•••• Представените данни и придружаващи документи; 

•••• Идентичността, съответно самоличността на титуляра/автора; 

•••• Потвърждава данните от искането за издаване на УЕП; 

след което предава искането на УО на ДУУ за обработка. 

5.3 Искане за подновяване или модификация на удостоверение 
за електронен подпис 

Искането за подновяване или модифициране на удостоверение за електронен 

подпис се подава от автора или титуляра или негов пълномощник, ако 

титулярът е юридическо лице. 

Възможни са два начина на подаване на искането: On-line или чрез оператор 

РО. 

Информацията, която се съдържа в искането, трябва да съдържа: 

•••• Distinguished Name на титуляра или автора, подал искането; 

•••• Distinguished Name на УЕП, за което е подаденo искането; 

•••• Сериен номер на УЕП; 

•••• Тип на УЕП, за което е подаденo искането; 

•••• Нов публичен ключ или искане за генерация на такъв от ДУУ; 

•••• Име и парола, зададени при първоначална регистрация на 

титуляра; 

•••• Допълнителни данни и/или документи, необходими за получаване 

на удостоверителна услуга. 

В зависимост от исканата услуга, някоя от посочената информация може да не 

бъде включена в искането за подновяване или модифициране на 

удостоверение за електронен подпис. 

При налична регистрация и валидно УЕП на титуляра, част или всички данните 

могат да се автентифицират чрез електронен подпис. За останалите данни, 

титулярът или авторът представя оригинални документи пред оператор 

регистриращ орган. 

Оператор регистриращ орган проверява: 



CERTIFICATE ISSUING RULES_3.2 ВЕРСИЯ: 

3.2/30.03.2009 

 

  

„СЕП БЪЛГАРИЯ” АД СТРАНИЦА 34 ОТ 43 
 

•••• Представените данни и придружаващи документи; 

•••• Идентичността съответно самоличността на титуляра/автора; 

•••• Потвърждава данните от искането за подновяване или 

модифициране на УЕП; 

след което предава искането на УО на ДУУ за последваща обработка. 

5.4 Искане на прекратяване или спиране 

Искането за прекратяване или спиране на удостоверение за електронен подпис 

се подава от автора или титуляра или пълномощник на титуляра, ако той е 

юридическо лице. 

Възможни са два начина на подаване на искането: On-line или чрез оператор 

РО. 

Информацията, която се съдържа в искането, трябва да съдържа: 

•••• Distinguished Name на титуляра подал искането; 

•••• Списък с удостоверенията, които да се прекратят или спрат, 

съдържащ сериен номер и причина за прекратяване; 

•••• Име и парола или код за управление, зададени при първоначална 

регистрация на титуляра; 

•••• Допълнителни данни и/или документи, необходими за получаване 

на удостоверителна услуга. 

В зависимост от исканата услуга, някоя от посочената информация може да не 

бъде включена в искането за прекратяване или спиране на удостоверение за 

електронен подпис. 

При налична регистрация и валидно УЕП на титуляра или автора, част или 

всички данните могат да се автентифицират чрез електронен подпис. За 

останалите данни титулярът или авторът представя оригинални документи пред 

оператор регистриращ орган. 

Оператор регистриращ орган проверява: 

•••• Представените данни и придружаващи документи; 

•••• Идентичността съответно самоличността на титуляра/автора при 

прекратяване на удостоверение за електронен подпис; 

•••• Потвърждава данните от искането за прекратяване или спиране на 

УЕП; 

след което предава искането на УО на ДУУ за последваща обработка. 

5.5 Искане за възобновяване 

Искането за възобновяване на удостоверение за електронен подпис се подава 

от автора или титуляра или негов пълномощник, ако титулярът е юридическо 

лице. 

Титулярът на удостоверението за електронен подпис, декларира, че е узнал 

причината за спирането и искането за възобновяване е направено вследствие 

на узнаването. 

Възможни са два начина на подаване на искането: On-line или чрез оператор 

РО. 

Информацията, която се съдържа в искането, трябва да съдържа: 
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•••• Distinguished Name на титуляра или автора, подал искането; 

•••• Декларация, че титулярът или авторът е узнал причината за 

спирането и искането за възобновяване е направено вследствие на 

узнаването; 

•••• Сериен номер на удостоверението, което да се възобнови; 

•••• Допълнителни данни и/или документи, необходими за получаване 

на удостоверителна услуга. 

В зависимост от исканата услуга, някоя от посочената информация може да не 

бъде включена в искането за възобновяване на удостоверение за електронен 

подпис. 

При наличие на валидно УЕП подалият искането може да се автентифицират 

чрез електронен подпис в противен случай, искането се подава писмено пред 

оператор регистриращ орган. При необходимост се предоставят допълнителни 

документи пред оператор регистриращ орган. 

Оператор регистриращ орган проверява: 

•••• Представените данни и придружаващи документи; 

•••• Идентичността съответно самоличността на титуляра/автора при 

възобновяване на удостоверение за електронен подпис; 

•••• Потвърждава данните от искането за възобновяване на УЕП; 

след което предава искането на УО на ДУУ за последваща обработка. 
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6 Обработка на искане 

6.1.1 Обработка на исканията от Регистриращ орган 

Всяко подадено искане към РО, независимо от това дали е On-line или Off-Line, 

се обработва по следния начин:  

•••• Операторът получава искането в електронна форма или на хартия; 

•••• Операторът проверява данните, посочени в искането, като 

персоналните данни на автора и проверява за доказателства 

относно държането на частен ключ; 

•••• Данните се сверяват с данни от публични регистри и/или 

допълнително предоставени документи; 

•••• При успешна проверка операторът потвърждава искането като го 

подписва. При грешни и неверни данни искането се отхвърля; 

•••• Потвърденото искане се подава към УО; 

•••• РО може да провери и други данни, които не са посочени в 

искането, ако е необходимо; 

•••• При издаване на удостоверение, представя за одобрение и 

приемане УЕП на титуляра/автора преди да се публикува; 

•••• Води записи за процедурата в базата данни и системните журнали; 

•••• Комплектува и изпраща за съхранение хартиените документи до 

УО след приключване на процедурата. 

6.1.2 Обработка на исканията от Удостоверяващ орган 

УО преглежда потвърдените от РО искания и ги предвижва за следваща 

обработка. Исканията трябва да са потвърдени/подписани от оператор на РО. 

Ако исканията не са потвърдени или е необходима проверка, осъществявана от 

УО, то УО:  

•••• Свързва данните от искането с наличните данни за регистриран 

преди това титуляр или автор от своята база данни; 

•••• Проверява автентичността на искането (електронен подпис или 

име, парола и/или код за управление); 

•••• Извършва формална проверка на искането (синтаксис и 

съдържание); 

•••• Проверява дали титулярът/авторът има право да подава искания 

за конкретния тип удостоверение; 

•••• Води записи за процедурата в базата данни и системните журнали. 

Ако искането е потвърдено, УО проверява дали потвърждението е от 

упълномощен РО. Ако е така, то следващите стъпки са аналогични на 

гореописаните. 

При искане за издаване, допълнително се проверява доказателството за 

държане на частния ключ. 
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7 Процедури за предоставяне на удостоверителни 
услуги 

7.1 Процедурата по издаване 

Процедурата по издаване на удостоверение за електронен подпис е следната: 

•••• Обработеното искане се подава към сървъра на УО за издаване на 

удостоверения; 

•••• Ако искането е и за генериране на ключова двойка, сървърът на 

УО използва хардуерен криптомодул(смарт/сим карта), който се 

предава или е под постоянния контрол на титуляра/автора; 

•••• Връзката между ключовата двойка се проверява; 

•••• Ако процедурата е успешна, сървърът генерира удостоверението и 

го подписва като използва хардуерен криптомодул. Генерираното 

удостоверение се съхранява в базата данни на удостоверяващия 

орган; 

•••• УО подготвя отговор, съдържащ генерираното УЕП и го представя 

On-line или чрез РО на титуляра/автора за одобрение.  

„СЕП България” АД използва следните методи, за да информира 

титуляра/автора за генерирането на удостоверението:  

•••• Информацията се предоставя като част от следваната On-line 

процедура по издаване на УЕП; 

•••• Изпращане на поща или електронна поща до титуляра/автора на 

предоставен от него адрес, информация позволяваща на 

титуляра/автора да получи УЕП. 

„СЕП България” АД публикува удостоверението в публичната си директория 

след приемането му от страна на титуляра/автора. 

Публикуването на УЕП е равносилно на уведомяване на доверяващите се 

страни за това, че е издадено удостоверение на лицето, вписано в него и това 

лице може да се идентифицира чрез този УЕП. 

7.2 Процедурата по подновяване 

Процедурата за подновяване на удостоверение за електронен подпис е 

следната: 

•••• Обработеното искане се подава към сървъра на УО за подновяване 

на удостоверения; 

•••• Искането може да съдържа новата ключова двойка или искане за 

генериране на ключова двойка; 

•••• УО използва клиентския хардуерен криптомодул за генерация на 

ключова двойка като  съответствието между ключовата двойка се 

проверява; 

•••• Ако процедурата е успешна, сървърът генерира удостоверението и 

го подписва като използва хардуерен криптомодул; 

•••• Генерираното удостоверение се съхранява в базата данни на 

удостоверяващия орган; 
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•••• УО подготвя отговор, съдържащ генерираното УЕП и го представя 

On-line или чрез РО,на титуляра/автора за одобрение. 

 „СЕП България” АД използва следните методи, за да информира 

титуляра/автора за генерирането на подновеното удостоверение: 

•••• Информацията се предоставя като част от следваната On-line 

процедура по подновяване на УЕП; 

•••• Изпращане на поща или електронна поща до титуляра/автора на 

предоставен от него адрес информация, позволяваща на 

титуляра/автора да получи УЕП. 

Публикуването на УЕП е равносилно на уведомяване на доверяващите се 

страни за това, че е издадено ново удостоверение на лицето, вписано в него и 

това лице може да се идентифицира чрез този УЕП. 

 „СЕП България” АД винаги информира титуляра/автора минимум 30 
дни предварително относно предстоящото изтичане на периода на 
валидност на УЕП. 

7.3 Процедурата по модифициране 

Процедурата по модифициране на удостоверение за електронен подпис е 

следната: 

•••• Обработеното искане се подава към сървъра на УО за издаване на 

ново, модифицирано удостоверение заедно с новите или 

променени данни; 

•••• Искането може да съдържа новата ключова двойка или искане за 

генериране на ключова двойка; 

•••• УО използва клиентския хардуерен криптомодул за генерация на 

ключова двойка като  съответствието между ключовата двойка се 

проверява; 

•••• Ако процедурата е успешна, сървърът генерира удостоверението и 

го подписва като използва хардуерен криптомодул; 

•••• Генерираното удостоверение се съхранява в базата данни на 

удостоверяващия орган; 

•••• УО подготвя отговор, съдържащ генерираното УЕП и го представя 

On-line или чрез РО на титуляра/автора за одобрение. 

 „СЕП България” АД използва следните методи, за да информира 

титуляра/автора за генерирането на модифицираното удостоверение: 

•••• Информацията се предоставя като част от следваната On-line 

процедура по модифициране на УЕП; 

•••• Изпращане на поща или електронна поща до титуляра/автора на 

предоставен от него адрес информация, позволяваща на 

титуляра/автора да получи УЕП. 

Публикуването на УЕП е равносилно на уведомяване на доверяващите се 

страни за това, че е издадено ново удостоверение на лицето, вписано в него и 

това лице може да се идентифицира чрез този УЕП. 

Ако процедурата по модификация е успешна, модифицираното удостоверение 

се прекратява с причина за прекратяване affiliationChanged. По този начин се 



CERTIFICATE ISSUING RULES_3.2 ВЕРСИЯ: 

3.2/30.03.2009 

 

  

„СЕП БЪЛГАРИЯ” АД СТРАНИЦА 39 ОТ 43 
 

показва, че удостоверението е заменено от друго с модифицирани данни и 

информира доверяващите се страни, че частният ключ, съответстващ на 

публичния от замененото удостоверение, не е бил компрометиран. 

7.4 Процедура за прекратяване 

Искането за прекратяване се обработва по следния начин: 

•••• Първи метод – подадено искане за прекратяване до УО по 

електронен път. Искането е подписано с валиден частен ключ или 

е оторизирано чрез парола и/или код за управление. Искането 

може да се инициира изключително по инициатива на 

титуляра/автора. Титулярът може да поиска прекратяване на 

повече от едно удостоверение; 

•••• Втори метод – подадено искане за прекратяване до УО по 

електронен път. Искането е потвърдено от оператор РО. Този метод 

е приложим, когато титулярът/авторът е изгубил своя частен ключ, 

ПИН или парола, или при кражба на частен ключ. Също така е 

приложим и при искане за прекратяване, подадено от оператор РО, 

който е преценил, че има достатъчно основания за прекратяване 

на УЕП; 

•••• Трети метод – основава се на подаване на искане, което не е в 

електронна форма като хартиен документ, факс, телефонно 

обаждане. Идентификацията и автентификацията на лицата в този 

случай се осъществява според 4.5. 

Във всички случаи УО, след успешна проверка на искането за прекратяване, 

прекратява удостоверението. Информацията за прекратеното на удостоверение 

се публикува в Списък с прекратени удостоверения на УО, издал 

удостоверението. 

„СЕП България” АД изпраща потвърждение за прекратяване на 

удостоверението или решение за отказ на искането за прекратяване заедно с 

причината за отказа до подалия искането за прекратяване. 

Всяко искане на прекратяване трябва да идентифицира по безспорен 
начин удостоверението, което ще се прекрати, да съдържа причина за 
прекратяване и трябва да е автентифицирано (подписано с електронен 
или саморъчен подпис). 

Процедурата за прекратяване на удостоверение за електронен подпис е както 

следва:  

•••• При получаване на искане за прекратяване, УО го одобрява, ако 

искането е подадено по електронен път, като УО проверява 

валидността на удостоверението, чието прекратяване се иска и 

верността на електронните данни приложени към искането, ако е 

подадено от РО. При подаване на искането на хартия се изисква 

проверка на подалия искането. Проверката може да се извърши по 

телефона, чрез факс, или при посещение на РО от пълномощен 

представител или обратно; 

•••• Ако проверката е успешна, УО публикува информация за 

прекратяването на удостоверението в СПУ заедно с информация 

относно причината за прекратяване; 
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•••• УО изпраща потвърждение за прекратяване на удостоверението 

или решение за отказ на искането за прекратяване заедно с 

причината за отказа до подалия искането за прекратяване; 

•••• Допълнително, ако искането не е подадено от титуляра/автора на 

удостоверението, УО трябва да уведоми титуляра/автора за 

прекратяването или инициирането на процес по прекратяване. 

Необходимо е, ако искането за прекратяване е подадено от 
пълномощен представител на УО (РО), предварително то да се провери 
и потвърди от оператор на РО. 

Ако удостоверението е прекратено или частният ключ, съответстващ на 

публичния от удостоверението е съхранен на електронно криптографско 

устройство, при прекратяване на удостоверението, устройството може да се 

унищожи физически или да бъде изтрито по сигурен начин. Тази операция 

трябва да се извърши от собственика на криптографското устройство частно 

или юридическо лице или негов представител. Картата трябва да се съхранява 

по сигурен начин, докато се изтрие или унищожи. 

7.5 Процедура по спиране на действието на удостоверение 

„СЕП България” АД спира удостоверение за електронен подпис след настъпване 

на някое от основанията посочени в 3.6.4 по следния начин: 

•••• При получаване на искане за спиране, УО го одобрява, ако 

искането е подадено по електронен път като УО проверява 

валидността на удостоверението, чието прекратяване се иска и 

верността на електронните данни приложени към искането, ако е 

подадено от РО. При подаване на искането на хартия може да се 

провери на подалия искането. Проверката може да се извърши по 

телефона, чрез факс, или при посещение на РО от пълномощен 

представител или обратно. 

Предварителна идентификацията и автентификацията на лицата 
подали искане за спиране на удостоверение не се изисква от ЗЕДЕП. 

•••• УО на „СЕП България” АД спира действието на удостоверението, 

като го включва в списъка със спрени и прекратените 

удостоверения с причина за прекратяване hold; 

•••• УО на „СЕП България” АД незабавно уведомява титуляра за 

спирането на действието на удостоверението. 

7.6 Процедура за възобновяване на действието на 
удостоверение 

„СЕП България” АД възобновява удостоверение за електронен подпис след 

настъпване на някое от основанията посочени в 3.6.5 по следния начин: 

•••• След изтичане на срока на спиране на действието на 

удостоверението – след изтичане на 48 часа от момента на 

спиране на действието на удостоверението, неговото действие се 

възобновява автоматично от УО на „СЕП България” АД, ако до този 

момент не е получено искане за прекратяване. 
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•••• По разпореждане на КРС – „СЕП България” АД получава 

разпореждането на КРС за възобновяване на действието на 

удостоверението. УО на „СЕП България” АД възобновява 

действието на удостоверението. 

•••• По искане от страна на титуляра/автора – след като „СЕП 

България” АД, съответно КРС, се увери, че титулярът/авторът е 

узнал причината за спирането и искането за възобновяване е 

направено вследствие на узнаването. Процедурата в този случай е 

следната: 

−−−− Искането може да се подаде по електронен път или на хартия от 

титуляра или негов пълномощник, ако титулярът е юридическо лице; 

−−−− Подалия искането за възобновяване се автентифицира според 

определеното в точка 4.2; 

−−−− Подалият искането декларира, че е узнал причината за спирането и 

искането за възобновяване е направено вследствие на узнаването; 

−−−− При получаване на искане за възобновяване, УО го одобрява, ако 

искането е подадено по електронен път като УО проверява валидността 

на удостоверението, чието прекратяване се иска и верността на 

електронните данни приложени към искането, ако е подадено от РО. При 

подаване на искането на хартия се изисква проверка на подалия 

искането. Проверката може да се извърши по телефона, чрез факс или 

при посещение на РО от пълномощен представител или обратно; 

−−−− Ако проверката е успешна, УО възобновява удостоверението; 

−−−− УО изпраща потвърждение за възобновяване на удостоверението до 

титуляра; 

От момента, в който Удостоверяващият орган е възобновил действието на 

удостоверението, същото се счита за валидно. Ако в периода на спиране на 

удостоверението е постъпило искане за прекратяване, то „СЕП България” АД 

прекратява УЕП в съответствие с тази практика. 

7.6.1 Ограничения на периода на спиране 

Максималният срок за спиране на удостоверение за електронен подпис, е 48 

часа, след което, ако не е постъпило искане за прекратяване, УО го 

възобновява. 
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8 Други удостоверителни услуги 
Тава са услуги, предоставяни от „СЕП България” АД, по свое решение или са 

допълнително изискване според ЗЕДЕП. 

8.1 Услуги по валидация 

Доверяващите се страни могат да използват следните услуги да проверят 

статуса на издадено от „СЕП България” АД удостоверение за електронен 

подпис: 

•••• Проверка в списъка със спрени и прекратени удостоверения; 

•••• On-line проверка чрез OCSP протокол. 

Допълнителна информация за съдържанието на удостоверението може да се 

намери в публичния регистър на доставчика. 

8.1.1 Експлоатационни характеристики 

За да се осъществи проверка за статуса на издадено удостоверение, е 

необходимо: 

•••• При СПУ – да се изтегли СПУ за съответния УО и да се инсталира в 

приложението на крайния потребител. Мястото, от където може да 

се изтегли СПУ се посочва във всяко издадено удостоверени; 

•••• При OCSP – да се изпрати заявка за валидация до сървъра на 

„СЕП България” АД. Протокола за обмен е дефиниран в RFC 2560. 

8.1.2 Достъпност на услугата 

Услугата е достъпна 24 часа 7 дни в седмицата. При аварии и природни 

бедствия, „СЕП България” АД взема незабавни мерки, за да се възстановят 

първо услугите по валидация. 

8.2 Удостоверяване на време 

„СЕП България” АД предоставя услуги по удостоверяване на дата и час на 

представяне на електронен документ, подписан с частен ключ, съответстващ на 

публичния ключ, включен в удостоверение, издадено от него. 

Системата на „СЕП България” АД, за удостоверяване на време, приема 

обръщения в съответствие с IETF RFC 3161 Internet X.509 Public Key 

Infrastructure Time-Stamp Protocol. 

8.2.1 Процедура по предоставяне на услугата удостоверяване 
на време 

Системата на „СЕП България” АД, осигуряваща удостоверяването на време, 

приема заявки и връща отговори във формат, дефиниран от RFC 3161 - 

„Internet X.509 Public Key Infrastructure - Time-Stamp Protocol“. 

В заявката е необходимо да се съдържа хеш на електронния подпис на 

документа, чието време на подписване се удостоверява, и версия на заявката.  

Заявката за удостоверяване на време може да се генерира чрез интернет 

портала на Доставчика на адрес: http://tsa.mobisafe.bg или чрез 

специализиран клиентския софтуер на „СЕП България” АД. 
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Постъпващите заявки се обработват последователно. Точността, с която се 

издават удостоверенията за време от „СЕП България” АД, е една секунда. 

Удостоверението за време, съдържа следните елементи: 

•••• Статус – цяло число, показващо дали подписването е минало 

успешно; 

•••• Версия на удостоверението за време; 

•••• Хеш-а на подписа, който се е съдържал в заявката; 

•••• Последователен уникален сериен номер; 

•••• Време на подписване по GMT; 

•••• Идентификация на доставчика на удостоверено време – 

„СЕП България” АД. 

Удостоверенията за време се подписват с частен ключ, предназначен само и 

единствено за тази дейност. 

8.2.2 Уверение за трети страни 

Ползвайки услугата по удостоверяване на време, потребителите и трети страни 

получават уверение за това, че този електронен документ е съществувал в този 

вид към удостовереното от „СЕП България” АД, време. 

8.2.3 Прекратяване ползване на удостоверителни услуги 

„СЕП България” АД няма ангажимент към титуляра по отношение на 

предоставяне на услуги по управление на удостоверения, след като Договорът 

за предоставяне на удостоверителни услуги, сключен между тях е прекратен 

или изтекъл. 

Потребителят на удостоверителните услуги на „СЕП България” АД може по 

всяко време да подаде искане за прекратяване ползване на удостоверителни 

услуги. 

Когато потребителят е поискал прекратяване ползване на удостоверителни 

услуги, „СЕП България” АД, прекратява договорните отношения с титуляра и 

прекратява издадените удостоверения, в които титулярът е вписан. 

„СЕП България” АД не обезщетява титуляра при прекратяване на ползването на 

удостоверителни услуги. 

 


